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Balance fiscal consolidado – Sector Público No Financiero (USD MM)

2023 2024 D %

Ingresos totales 15,1 15,5 0,4 2,4%

Gastos totales 17,6 19,2 1,6 9,1%

Balance total -2,5 -3,7 -1,2 49,4%

% PIB -3,0% -4,3%

Balance primario -2,5 -3,5 -1,0 40,0%

% PIB -3,0% -3,9%
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INFORME ANUAL DE RIESGO OPERATIVO – 2024 

Banco de Bogotá S.A. - Sucursal Panamá 

 
Presentamos a continuación el Informe Anual de Riesgo Operativo, el cual ha sido elaborado en virtud del 
artículo 28 Acuerdo 011-2018, conforme a lo establecido en la Resolución General No.  SBP-RG-0192-2019. 

Gestión de Riesgo 

Banco de Bogotá S.A. - Sucursal Panamá posee un Sistema de Gestión Integral de Riesgos que contiene 
políticas y enmarca procesos que definen los criterios y la forma mediante la cual se identifica, evalúa, 
asume, califica, monitorea, controla y mitiga sus riesgos. Para ello existen órganos de dirección, 
administración y control que alinean las políticas y mecanismos especiales para una adecuada 
administración de toda la cadena de valor de cada proceso. 

 
Las diferentes políticas de gestión de riesgos contienen:  
 

 Políticas de administración del Riesgo y difusión de la cultura de riesgo - control  

 Pautas de Gobierno incluyendo asignación de roles y responsabilidades 

 Procesos de administración del Riesgo 

 Mapas de administración de riesgo 

 Para los riesgos que aplique, modelos internos o de referencia  

 Sistema de provisiones, cuando a ello hubiere lugar, para cubrir el Riesgo 

 Sistema de control interno  

Gestión de Riesgo Operativo 

El Banco cuenta con el Sistema de Administración de Riesgo Operativo implementado de acuerdo a los 
lineamientos establecidos por la Superintendencia de Bancos de Panamá, el cual es administrado por la 
Unidad de Riesgo Operativo.   El modelo de gestión de riesgo operativo considera las mejores prácticas 
emitidas por el Comité de Supervisión Bancaria de Basilea y por COSO (Committee of Sponsoring 
Organizations of the Treadway Commission). 
 
Los pilares fundamentales de la gestión operativa son: Organización y segregación de funciones, 
establecimiento de procedimientos claros de operación, recurso humano calificado y una adecuada 
plataforma tecnológica y de seguridad que soporte la operación.  
 



 
 
 
 
 

La Administración del Banco establece políticas, normas y procedimientos que garantizan el manejo del 
negocio dentro de niveles de riesgo razonables y permiten la evaluación, verificación, medición, control y 
prevención de manera oportuna y sistemática en los procesos 

OBJETIVO 

Establecer una adecuada estructura para la administración de riesgos y velar porque se cuente con los 
recursos y el conocimiento necesario para garantizar su adecuado funcionamiento, permitiendo así una 
mejora continua, cuyo propósito es mitigar eventos adversos que puedan afectar el logro de los objetivos 
estratégicos y el cumplimiento del plan de negocios del Banco. 

ESTRUCTURA ORGANIZACIONAL 

Organizacionalmente el ente superior de control de riesgos interno está conformado por la Junta Directiva, 
seguida por el Comité de Gestión Integral de Riesgos, la Gerencia de Riesgo Operativo de la Casa Matriz, 
la Gerencia Superior y la Unidad de Riesgos. 
 
El Banco cuenta con una administración adecuada del riesgo operativo que define claramente las 
responsabilidades y el grado de dependencia e interrelación entre las diferentes áreas del Banco.  

 
El Banco cuenta con procedimientos y metodología definidos para la identificación, medición, control y 
monitoreo de los riesgos operativos, y cuenta con la documentación y procedimientos definidos para el 
registro de eventos garantizando la infraestructura necesaria que permita analizar y evaluar los eventos de 
riesgo operativo.  Esta metodología está a cargo de la Gerencia de Riesgo Operativo de la Casa Matriz, y 
es esta Gerencia quien puede proponer cambios o ajustes necesarios a la misma, los cuales serán 
aprobados por la Junta Directiva y el Comité de Gestión Integral de Riesgos. 
 
Todos los funcionarios deben reportar cualquier situación que sea o pueda ser considerada como un riesgo 
operativo o evento de riesgo operativo, que conozca de su área o de otras áreas, de acuerdo con la 
metodología definida por la misma. 
 

Herramientas para la gestión de Riesgo Operativo 

Entre las herramientas utilizadas por el Banco para la gestión de riesgo operativo tenemos: Flujogramas de 
proceso; Matrices de riesgos y controles; Planes de tratamiento a los riesgos materializados;  Oportunidades de 
mejoras a los procesos; Planes de acción asociados a los riesgos identificados; Capacitaciones; Gestión de 
eventos de riesgo operativo; Información a través de reportes periódicos; Autoevaluación de Riesgos y 
Controles; Seguimiento a los Niveles de Tolerancia; Monitoreo de Indicadores  
 



 
 
 
 
 

Estructura Organizacional  

Comité de Gestión Integral de Riesgos 

Para la gestión de Riesgo Operativo, el modelo de gobierno debe contar con la participación activa de los 
diferentes actores del mismo (áreas usuarias, órganos de control y la gerencia de riesgo operativo, entre 
otros), de manera tal que se enriquezca su operación y funcionamiento: Las funciones y los roles se 
encuentran en el manual de cargos y funciones. 
 
El Reglamento y funciones del comité de riesgos lo establece el Manual de Gobierno Corporativo al cual 
hace seguimiento la Junta Directiva del Banco. 

Unidad de Administración de Riesgo 

Una de las funciones de la Unidad es la gestión del SISTEMA DE ADMINISTRACIÓN DE RIESGO 
OPERATIVO, tema sobre el que se ha hecho un valioso trabajo, donde ha sido fundamental el  apoyo de   
la Gerencia de Riesgo Operativo de la Casa Matriz, área con amplia experiencia en el tema, e integrada por 
el Gerente de Riesgo Operativo. 
 
La Unidad de Riesgo está encargada de  coordinar la gestión integral de riesgos del Banco, a través de la 
centralización  de reportes de medición, proporcionados por las diferentes áreas; participar como parte de 
una adecuada gestión del riesgo operativo, en las pruebas del plan de continuidad del negocio; realizar un 
mantenimiento anual de los parámetros del aplicativo usado para el registro de eventos de riesgo operativo 
y divulgar el procedimiento de registro de eventos a todas las áreas involucradas en el mismo; realizar el 
análisis e investigación de los eventos de riesgo operativo para generar los reportes correspondientes; 
identificando posibles controles y futuras oportunidades de mejora, así como implementar y monitorear los 
indicadores de riesgo para la medición por áreas, entre otros. Así mismo asegurar que todas las áreas 
responsables suministren la información necesaria para las matrices de riesgos y que éstas se encuentren 
disponibles. 

 ROLES Y RESPONSABILIDADES  

 
Los roles y responsabilidades de gestión y control del Apetito de Riesgo en el Banco son estructurados 
mediante la aplicación del modelo de tres líneas de defensa apoyado en estructuras de decisión que faciliten 
la coordinación entre ellas.  
 
De esta manera, la estructura de gobierno de la gestión de Apetito al Riesgo asegura:  
 
 La participación activa y efectiva de la Junta Directiva en la aprobación y supervisión del Apetito al 

Riesgo de la Entidad.  
 
 La Junta Directiva, el Comité de Gestión Integral de Riesgos de la Junta Directiva y la Presidencia 

deben velar por el establecimiento de los mecanismos necesarios para que la Gestión de Riesgos 
de la Entidad se desarrolle de acuerdo con lo establecido en el Marco de Apetito al Riesgo y esté 
acorde con los límites aprobados.  



 
 
 
 
 

 
 La coordinación entre las diferentes funciones de gestión y control del Apetito al Riesgo.  

 
 La alineación de objetivos, el seguimiento de su cumplimiento y la implementación de medidas 

correctivas cuando resulte necesario, a través de cada uno de los responsables de Riesgos, que se 
apoya en el área de negocio, especialmente, en la definición de planes correctivos.  

 
 La existencia de un entorno de control adecuado de gestión y control del Apetito al Riesgo.  

 
 
A continuación, se especifica la composición y principales funciones de los principales órganos de gobiernos 
y áreas en relación con la administración integral de los riesgos:  
 
LÍNEAS DE DEFENSA  
 
Las Líneas de defensa buscan de manera simple y efectiva mejorar la comunicación en la gestión y control 
de riesgos mediante la definición de los roles y responsabilidades relacionados.  
 
Este modelo está constituido por tres capas de control esto es, considerando: 

1. La gestión de los riesgos y su mitigación en el día a día por las líneas de negocio y áreas de operación 
del Banco,  

2. Una función de gestión del riesgo independiente con visión integral a los riesgos más relevantes del 
Banco, y 

3. Una revisión independiente con reporte al Comité de Auditoría.  
 

Primera Línea de Defensa (Propiedad y Gestión de Riesgos)  
La primera línea de defensa es el frente más cercano al origen del riesgo, es decir, el primer contacto que 
tiene la Entidad con un riesgo determinado. Son las áreas que originan en la organización los riesgos, y en 
este sentido son responsables de su gestión y mitigación directa en el día a día. Está compuesta por las 
áreas de negocio, de originación, cobranzas, la fuerza comercial, la tesorería, tecnología, operaciones, 
contabilidad y demás áreas que generen exposición al riesgo en la Entidad.  
 
Es la responsable de identificar, conocer y reportar cualquier aspecto relacionado con el riesgo al cual está 
expuesto. En este sentido, la primera línea de defensa es responsable de:  
 Sugerir la asignación del Apetito al Riesgo por líneas de negocio y/o tipo de riesgo a las Direcciones 

y áreas de Riesgo correspondientes (segunda línea de defensa), asegurando la congruencia con los 
planes estratégicos de la Entidad, coherentes con la situación actual y las metas de corto y largo 
plazo.  
 

 Contribuir a la alineación entre el apetito de riesgo y la planificación, la compensación, y los procesos 
de toma de decisiones de las unidades de negocio. 
 
 

 Administrar los riesgos a los cuales se vea expuesta la Entidad en el desarrollo de su objeto social, 
integrando el Marco de Apetito al Riesgo y los límites en sus actividades.  
 



 
 
 
 
 

 Adherirse a los límites de riesgo y supervisar activamente a los mismos con respecto a cada riesgo 
gestionado.  
 
 

 Cooperar con la función de Gestión de Riesgos y no interferir en el trabajo independiente de estos. 
Presentar propuestas de mejoramiento de controles que le permitan el perfil de riesgos en su línea 
de negocio.  
 

 Aplicar los controles necesarios para poder mitigar el riesgo con eficacia, monitorear e informar los 
incumplimientos de los límites de riesgo asignados, así mismo, sustentar los excesos sobre los 
umbrales de apetito y corregir los mismos mediante la definición y aplicación de planes de acción.  

 Escalar de forma oportuna a la Alta Gerencia y a las áreas de riesgo correspondientes, los 
incumplimientos en los límites de riesgo y las exposiciones de riesgo importantes a la Alta Gerencia 
y las áreas de riesgo correspondientes.  

 
 Garantizar la gestión e identificación de los riesgos que puedan tener un impacto material en la 

Entidad, asegurando que los mismos se encuentren estructurados dentro del Marco de Apetito al 
Riesgo.  
 
 

Segunda Línea de Defensa (Control de Riesgos y Cumplimiento)  
 
La segunda línea de defensa gestiona los riesgos en forma independiente de la primera línea y está 
encargada de tener una visión integral y de alto nivel de los riesgos que expongan materialmente a la 
entidad. Es la encargada de monitorear el estado del Apetito al Riesgo, que se encuentra materializado a 
través de la Declaración (métricas y límites) y hacer las modificaciones cuando sean necesarias, teniendo 
en cuenta las propuestas e insumos de la primera línea. Así mismo, se ocupa de controlar y supervisar el 
estado de la gestión de los riesgos asumidos por la Entidad, cuantificar el Perfil de Riesgo de esta, 
asegurando que es consistente con el Apetito al Riesgo establecido. De este modo, los responsables de la 
segunda línea de defensa es la Vicepresidencia de Riesgos y Cumplimiento a través de la Dirección de 
Riesgo Integral, la Dirección de Riesgo de Crédito y Tesorería, la Dirección de Seguridad y Ciberseguridad, 
la Dirección de Riesgo de Tesorería y Balance, la Dirección de Riesgo Operativo y Seguridad, la Dirección 
de Unidad de Control y Cumplimiento, y el área de Continuidad de Negocio.  
 
Funciones de la segunda línea de defensa:  
 
Proponer el Marco de Apetito de Riesgo (MAR), el manual SIAR y sus actualizaciones al Comité de Riesgos 
de la Junta y la Junta Directiva para su aprobación.  
 
Desarrollar las políticas, los procedimientos, las estrategias, las metodologías, los modelos, los umbrales 
y/los límites, los controles, los planes de contingencia, el plan de continuidad de negocio  
 
Monitorear periódicamente el marco de indicadores de alertas temprano y de seguimiento al Marco de 
Apetito de Riesgos Reportar periódicamente al Representante Legal y al Comité de Gestión Integral de 
Riesgo la exposición de los riesgos materiales de la entidad con sus desviaciones frente a los límites 
establecidos en el DAR.  



 
 
 
 
 

 
Evaluar en colaboración con la Alta Gerencia, los límites de riesgo apropiados para las líneas de negocio y 
las subsidiarias, establecidos en la Declaración de Apetito de Riesgo DAR.  

 
Cuantificar, monitorear y controlar el Perfil de Riesgo a fin de detectar, analizar y gestionar las desviaciones 
asociadas al incumplimiento de los umbrales de apetito establecidos. En caso de excesos a los umbrales 
de Apetito al Riesgo, realizar los procesos de control y vigilancia de los planes de acción implementados por 
la primera línea de defensa.  
 
Propender por la integridad de las técnicas de medición de riesgos y del sistema de información gerencial 
utilizados para controlar el perfil de riesgo de la Entidad en relación con su MAR.  
 
Realizar pruebas de estrés que permitan identificar las exposiciones potenciales al riesgo bajo diferentes 
escenarios, y, las medidas a implementar para mitigar los riesgos.  
 
Comparar los resultados de las pruebas de estrés frente a los niveles de apetito de riesgo resultados a la 
Junta Directiva, al Representante Legal y al Comité de Riesgos  
 
Desarrollar los programas de capacitación de la Entidad relacionados con la administración de los riesgos 
en particular.  
 
Asesorar a la Junta Directiva y a los Comités de Gestión Integral de Riesgo e informar sobre aspectos 
materiales que puedan afectar la exposición y perfil de riesgos de la entidad y sus filiales, que constituyan 
desviaciones frente al plan de negocio, apetito de riesgo, límites internos y regulatorios, así como aquellos 
relacionados con riesgos emergentes, entornos económicos y mercados donde opera la Entidad.  
 
Proveer asesoría a la primera línea de defensa sobre la gestión de sus riesgos, contribuyendo en la 
identificación de controles clave para la mitigación de estos.  
 
Difundir y promover una cultura clara y compartida de manejo del riesgo que permee la institución.  
 
Mantener actualizados, controlados y documentados los sistemas de administración de riesgos con el fin de 
velar por una adecuada implementación y funcionamiento de estos.  
 
Propender por la adecuada gobernanza, precisión, discriminación y robustez de los modelos empleados en 
la administración de riesgos del Banco.  
 
Diseñar las metodologías de segmentación, identificación, medición y control para los riesgos gestionados  
 
Verificar las pruebas de evaluación de los controles que aplican al sistema de riesgos gestionados.  
 
Evaluar los informes presentados por la Auditoría Interna o quien ejecute funciones similares o haga sus 
veces, y los informes que presente el revisor fiscal y adoptar las medidas del caso frente a las deficiencias 
informadas.  
 



 
 
 
 
 

Evaluar los planes de contingencia y continuidad de negocio, la exposición y gestión a los riesgos y sus 
desviaciones frente a los límites y el apetito al riesgo y su concordancia con los niveles de capital y liquidez.  
 
Reportar de forma oportuna y comprensible a la Alta Gerencia y a los responsables de las unidades de 
negocio, los problemas identificados en la gestión de riesgos junto con las respectivas recomendaciones  
 
informar a la Junta Directiva, la Alta Gerencia y el Comité de Gestión Integral de Riesgos, sobre:  
i) Los incumplimientos del MAR, DAR y proponer las medidas correctivas correspondientes.  
ii) Los cambios en las condiciones del entorno económico, político y de los mercados, tanto local como 
externo, que puedan afectar el perfil de riesgo actual y futuro de la entidad y/o comprometer el cumplimiento 
de los límites y políticas del SIAR.  
iii) Los riesgos inherentes a las nuevas actividades y/o mercados y su impacto en el perfil y gestión de 
riesgos de la entidad y en los niveles de capital y liquidez. Tercera Línea de Defensa (Aseguramiento de 
Riesgos)  
 
 
La tercera línea de defensa está constituida por la Auditoría Interna,  
 
es responsable de:  
 
Evaluar periódicamente la efectividad y cumplimiento del SIAR, o cuando se presenten situaciones que 
requieran su revisión, e informar los resultados a quienes desarrollen la función de riesgos, al representante 
legal, al Comité de Auditoría y a la Junta Directiva.  
 
Evaluar de forma independiente la efectividad del Marco de Apetito de Riesgo de la los resultados de dicha 
evaluación al Comité de Auditoría.  
 
Realizar el seguimiento a las recomendaciones o fallas identificadas en la gestión de riesgos que resulten 
de las evaluaciones de la SBP, y de la propia Auditoría Interna, así como de los planes de acción y medidas 
correctivas adoptadas.  
 
Informar aquellas situaciones cuya materialidad puedan afectar el desarrollo del negocio y las acciones 
correctivas y de mejora que no hayan sido atendidas por la entidad  

 

Manual de Gestión Integral de Riesgo Operativo 

El Manual de Gestión Integral de Riesgo Operativo está dirigido a todas las personas que, bajo cualquier 
modalidad, se encuentren vinculadas a la compañía y se constituye en un elemento de apoyo útil para el 
cumplimiento de las responsabilidades asignadas. La funcionalidad del manual es permitir que todas las 
tareas y procedimientos por área vinculada, así como, la información relacionada, sean totalmente 
auditables; con el fin de verificar los parámetros claves de los procedimientos de la compañía, tomándolos 
como guía en cualquier proceso de verificación.      



 
 
 
 
 

Capacitaciones de Riesgo Operativo  

 Se llevaron a cabo las capacitaciones correspondientes: 
 Para todo el Personal  

 Para el Oficial de Riesgo 

 

Logros Alcanzados  

Como parte de las estrategias para fortalecer la cultura de riesgo operativo, se han implementado diversos 
mecanismos de gestión, a continuación, los más relevantes: 

 Mejora continua en la cultura de riesgo operativo 

 Optimización de Riesgos 

 Sostenibilidad de Controles con todos sus atributos. 

 

 


